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Identidad y accesos

e Activa MFA (doble verificacion) para todos los usuarios con acceso
administrativo y a datos de tarjeta.

e Revisa usuarios y accesos al menos cada 90 dias, elimina cuentas que no se
usan.

o Usa contrasefias fuertes y gestiona caducidad y bloqueo por intentos fallidos.

e Separa funciones: quien desarrolla no despliega en produccion sin revision.

Inventario y alcance (scoping)

o Lista todos los sistemas, apps, redes y servicios que tocan datos de tarjeta o
pueden afectarlos.

e Dibuja un diagrama de flujo: donde entran, por donde viajan y donde se
almacenan los datos.

o Identifica qué estd “en alcance” y aisla lo que no necesita estarlo (segmentacion
de red).

Proteccion de datos de tarjeta

e No almacenes PAN si no es necesario, si debes, enmascara y cifra.

o Usa tokenizacion: guarda los datos reales en un “cofre” seguro del proveedor y
usa tokens en tu app.

o Cifra datos en transito (TLS 1.2+ o superior) y en reposo.

e Controla y elimina datos temporales o logs con PAN.

Seguridad de aplicaciones y scripts

e Controla los scripts del checkout: inventario, integridad y alertas ante cambios.

o Limita scripts a lo necesario y con motivos documentados.

o Integra seguridad en el ciclo de vida: revision de disefio, gestion de secretos,
pruebas estaticas/dinamicas.

o Establece un “check de seguridad” obligatorio antes de publicar.

Gestion de vulnerabilidades y parches

e Mantén inventario de software, librerias y componentes.

o Evaltia vulnerabilidades al menos mensualmente y tras cambios importantes.

e Aplica parches con fechas objetivo segun criticidad (criticos: lo antes posible).
e Usa anti-malware/EDR donde aplique y monitorea.

Monitoreo y registros

e Activa logs en sistemas clave: accesos, cambios, intentos fallidos, actividades de
admin.

o Protege y centraliza logs, conserva segun politica (p. €j., minimo 1 afio, 3 meses
en linea).

o Implementa alertas para eventos criticos y revisa diariamente lo relevante.



Controles de red

o Firewalls en perimetros y entre zonas, solo puertos/servicios necesarios.
o Desactiva servicios inseguros, usa configuraciones seguras (hardening).
o Segmenta el entorno de datos de tarjeta del resto de la red.

Pruebas y verificacion

e Haz pruebas més frecuentes donde hay mas cambios o riesgo.

o Escaneos ASV externos trimestrales y tras cambios significativos.

o Pruebas de penetracion internas y externas al menos anuales y tras cambios
mayores.

e Verificacion de cambios: checklist, aprobacion y rollback.

Gestion de proveedores

o Evalua a terceros que procesan o pueden afectar datos de tarjeta.
e Obtén su estatus PCI (AOC, SAQ) o evidencia equivalente.
o Define responsabilidades de seguridad en contratos.

Politicas y documentacion

e Documenta politicas de seguridad, gestion de accesos, clasificacion de datos y
retencion.

e Siadaptas un requisito (Customized Approach), explica el objetivo, tu método y
guarda pruebas.

e Mantén procedimientos simples: qué se hace, quién lo hace y como se prueba.

Respuesta a incidentes
e Plan escrito para incidentes (contactos, pasos, contencion, comunicacion).
o Prueba el plan al menos anual (simulacro).
e Define como notificar a bancos, marcas y clientes si aplica.
Concienciacion y formacion
e Capacita al personal al ingresar y al menos anual (phishing, manejo de datos,
politicas).
o Entrenamiento especifico para admin y desarrolladores.
Fisico y dispositivos
e Control de acceso fisico a areas y equipos con datos de tarjeta.
e Proteccion de POS y terminales, inspecciones contra manipulacion.

e Gestion de medios (copias, discos) con cifrado y destruccion segura.

Criptografia y claves



o Usa algoritmos aprobados, gestiona ciclo de vida de claves (creacion, rotacion,
almacenamiento).
e Separacion de funciones para manejo de claves.

Gobernanza y mejora continua

e Asigna responsables claros de cada control.

e Revision ejecutiva periodica del programa PCI y del plan de riesgos.

e Métricas: tiempos de parcheo, hallazgos abiertos, cumplimiento de MFA,
resultados de escaneos.

Checklist rapido de arranque (esta semana)

e Activa MFA para todos los administradores.

o Dibuja el mapa de datos y el alcance.

e Vigilay limita los scripts del checkout.

e Define un plan de pruebas por riesgo y un calendario.
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